SAFE ldentitatsadministration

Freischaltung von SAFE-Nutzern

Leitfaden

fir die Web-Anwendung fur die SAFE - Identitatsadministration

Version 1.0 (gultig ab SAFE V 1.8)

Inhaltsverzeichnis

SAFE IDENTITATSADMINISTRATION

Bunp

=< LANDER

| rommission

fiir Informationstechnik in der Justiz

1 ALLGEMEINE GRUNDSATZE

1.1 GENERELLE EINSCHRANKUNG DER RECHTE DER IDENTITATSADMINISTRATOREN
1.2 EINSCHRANKUNG AUF BESTIMMTE BUNDESLANDER
1.3 AUF BESTIMMTE NUTZERGRUPPE

1.4 AUF BESTIMMTE ROLLENTYPEN UND ROLLENWERTE

2. Anmeldung

N N N ot

2.1 Registrierung als Identitdtsadministrator

2.2. Anmeldung an der Anwendung

3 NUTZUNGSHINWEISE

3.1 NUTZER SUCHEN

3.2 NUTZER LOSCHEN

3.3 NUTZER VERWALTEN

3.3.1 ROLLEN

3.3.2 PERSONLICHE DATEN UND ADRESSDATEN

10
16




3.3.3 ANMELDEDATEN 16

3.3.4 EGVP 18
3.3.5 SOFT- UND HARDWAREZERTIFIKATE 18
3.3.6 UBERSICHT 21
4 ZERTIFIKAT INSTALLIEREN 23
41.1 SOFTWAREZERTIFIKAT INSTALLIEREN IN FIREFOX 23
4.1.2 SOFTWAREZERTIFIKAT INSTALLIEREN IN INTERNET EXPLORER 26
4.1.3 SOFTWAREZERTIFIKAT INSTALLIEREN IN CHROME 30
5 SUPPORT 33
6 ANHANG 33
6.1 NAMENSKONVENTION FUR DIE VISITENKARTE 33
6.2 ROLLEN 36
6.2.1 ROLLEN JP-VP UND ZENVG 36
6.2.2 ROLLEN BNOTK-ZTR 39
6.2.3 ROLLEN EGVP 40
6.2.4 ROLLEN ZSSR 42

Die Verwaltung von Nutzern im SAFE-System erfolgt zweistufig. Zugangsadministratoren
registrieren und verwalten Identitdtsadministratoren. Diese wiederum schalten Nutzer frei und

verwalten diese.

Die Nutzer registrieren sich immer selbst. Sie werden dann von einem Identitdtsadministrator
freigeschaltet und verwaltet. Einzelheiten der Aufgaben der Identitdtsadministratoren werden in

diesem Leitfaden beschrieben.



Zugangsadministrator

| registriert

Identititsadministratoren

schalten frei und verwalten

Nutzer

Far die Identitdtsadministration steht eine Web-Anwendung zur Verfigung, die bei der

Bundesnotarkammer betrieben wird.

Die Registrierung von Nutzern und die Registrierung von ldentitatsadministratoren erfolgen jeweils

Uber separate Web-Anwendungen.
Zugang zur Web-Anwendung fur ldentitatsadministratoren:

https://safe.safe-justiz.de/safe-identity-admin/

Zugang zur Testumgebung:

https://safetest.safe-justiz.de/safe-identity-admin/

1 Allgemeine Grundsatze

Bei der Registrierung und Verwaltung von Identitdtsadministratoren sind nachfolgende Grundsatze

zu beachten:

1.1 generelle Einschrankung der Rechte der Identitatsadministratoren

Identitatsadministratoren kdnnen keine neuen SAFE-Nutzer anlegen. Sie kdnnen lediglich bereits
registrierte Nutzer bestatigen und verwalten. Die Registrierung von SAFE-Nutzern erfolgt Gber den
SAFE-Registrierungsclient. EGVP-Postfacher werden mit einer EGVP-Sende- und
Empfangskomponente (EGVP-Justiz-Client, EGVP-Enterprise, Drittprodukt) angelegt.


https://safe.safe-justiz.de/safe-identity-admin/
https://safetest.safe-justiz.de/safe-identity-admin/

1.2 Einschrankung auf bestimmte Bundeslander

Identitdtsadministratoren sind nur fir ein bestimmtes Bundesland (oder den Bund) zustandig. Sie
kénnen nur fir dieses Bundesland Nutzer bestatigen und verwalten. Sie haben weder lesenden

noch schreibenden Zugriff auf Nutzer anderer Bundeslander.

1.3 auf bestimmte Nutzergruppe

Bei der Freischaltung von ldentitatsadministratoren kdnnen dessen Administratorenrechte auf
Nutzer beschrankt werden, die bestimmte Eigenschaften (Attribute) haben. Der
Identitdtsadministrator kann dann nur solche Nutzer verwalten, die diese Attribute haben (= in
einem bestimmten Feld (z.B. Kennziffer-Préfix) einen bestimmten Eintrag (z.B. Justiz)). Nutzer, die
keinen oder einen anderen Eintrag haben, kédnnen nicht von diesem Identitdtsadministrator
verwaltet werden. Soll also von dieser Beschrankung Gebrauch gemacht werden, so muss beachtet
werden, dass die Nutzer bei ihrer Registrierung auch zwingend das Attribut (im Beispiel Justiz im
Feld Kennziffer-Préfix) angeben. Andernfalls kdnnen sie von den zustandigen

Identitdtsadministratoren nicht gefunden werden.

1.4 auf bestimmte Rollentypen und Rollenwerte

Identitdtsadministratoren kdnnen auf die Verwaltung von Nutzern mit bestimmten Rollen beschrankt

werden.
Die SAFE-Rolle eines Nutzers setzt sich zusammen aus dem ,Rollentyp“ und dem ,Rollenwert".

o Der Rollentyp gibt die Anwendung an, auf die sich die Rolle bezieht (z.B. ZenVG).

e Der Rollenwert beschreibt die Rechtegruppen innerhalb dieses Rollentyps (z.B.
ZenVG_GV).

Jede Identitdt kann mehrere Rollentypen und zu jedem Rollentyp einen oder mehrere Rollenwerte

innehaben.

Jedem ldentitatsadministrator muss mindestens eine bestimmte Rolle (Rollentyp + Rollenwert), die

er verwalten darf, zugeordnet werden.



Der Identitatsadministrator kann nur solche Nutzer finden und verwalten, die Uber den/die
entsprechende/n Rollentyp/en und Rollenwerte verfligen. Auch hier gilt, dass die Nutzer den/die

entsprechenden Rollentyp/en und Rollenwerte bei der Registrierung angeben muissen.

2 Anmeldung

Die Anmeldung als Identitatsadministrator ist nur mit prifbarem Softwarezertifikat oder

Hardwarezertifikat Gber die sogenannte Clientauthentifizierung moglich.

Um das Zertifikat fur die Anmeldung verwenden zu kénnen, mussen folgende Anforderungen

enthalten sein:
keyUsage = digitalSignature, keyEncipherment
extendedKeyUsage = clientAuth

Diese Funktionalitaten sind beispielsweise integriert in den Signaturkarten der TeleSec -
Trust Center der Deutschen Telekom AG, DGN - Deutsches Gesundheitsnetz, Trustcenter
der Bundesnotarkammer (einschlieRlich beA Karte), D-Trust Trustcenter der

Bundesdruckerei, Bayern PKI sowie der DATEV Signaturkarte.

Die Anmeldung an der Web-Anwendung setzt voraus, dass der Identitatsadministrator im SAFE-
System als solcher registriert ist. Hierfir muss sich der Identitatsadministrator zunachst selbst Gber
die SAFE-Registrierungsanwendung registrieren. Dies gilt sowohl fir das SAFE-Echtsystem

https://safe.safe-justiz.de/safe-registration-client/ als auch fir das SAFE-Testsystem

https://safetest.safe-justiz.de/safe-registration-client/.

2.1 Registrierung als Identitatsadministrator

Bei der Registrierung muss er den Rollentyp ,SAFE — Administrationsrollen fir SAFE® und den
Rollenwert ,Ident-Admin“ auswahlen - siehe Abbildung Bildschirmausschnitt SAFE-

Registrierungsanwendung:


https://safe.safe-justiz.de/safe-registration-client/
https://safetest.safe-justiz.de/safe-registration-client/
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Rollentyp auswihlen

{SAFE - Administrationsrollen fiir SAFE j
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Zwingend anzugeben sind die Pflichtfelder ,Name®, ,Vorname®, ,Bundesland” und ,E-Mail-Adresse”.
Einzelheiten sind im Leitfaden fur die Registrierungsanwendung aufgefuhrt. Der 6ffentliche

Schlissel des Soft- oder Hardwarezertifikats muss bei der Registrierung hochgeladen werden.

2.2 Anmeldung an der Anwendung

Die Anmeldung als Identitadtsadministrator ist nur mittels Soft- oder Hardwarezertifikat moglich. Das
Zertifikat muss im Browser hinterlegt sein. Die Beschreibung der Installation Ihres Zertifikats finden

Sie unter Kapitel 4.

3 Nutzungshinweise

Nach der automatischen Anmeldung gelangen Sie zur Hauptseite der Anwendung.

Es gibt die folgenden zwei Symbole, die in SAFE immer wieder genutzt werden:

*" Bearbeiten- Symbol: Mit diesem Symbol kénnen Sie Eintrage bearbeiten.

- Léschen-Symbol: Mit dem Minus-Zeichen kdnnen Sie Eintrage I6schen.



3.1 Nutzer suchen

Nach dem Anmelden erscheint folgende Maske flr die Suche der Nutzer, die freigeschaltet oder

bearbeitet werden sollen.

Organisation

Name Behérdenbezsichnung

E-Mail Bundesland Bitte auswahlen

Rollen-Typ

Rollen-Wert

Nur Nutzer mit B cotesine zuricioetn
unbearbeiteten /
Rollen

Aktionen  Rollen-Typ: Rollen-Wert(e) Name & Vorname Organisation ort Benutzername Nutzer-ID

ra - SAFE : Ident-Admin Rainer Annemarie Berlin annemarie_rainer safe_ng_dev-1455185797014-
011386201

* -Pllichtfe Hilfe Impressum  Kontakt

Abbildung 1: Suche nach Nutzern

In jedem Suchfeld (Bereich 2) konnen Sie den gesamten Suchbegriff oder einen Teil eingeben.
Geben Sie z.B. unter Name ,Mayer” ein, so werden alle Nutzer gefunden, fir die Sie berechtigt sind
und deren Name ,Mayer” enthalt. Also Mayer, Mayerhoffer, Miller-Mayer, etc. Grof3- und

Kleinschreibung hat auf die Suche keine Auswirkung.

Unter Erweiterte Suche kénnen Sie weitere Suchbegriffe eingeben. Bei Betatigen der Entertaste
wird die Suche sofort ausgeldst. Sollten Sie mehr als ein Suchfeld ausfullen wollen, durfen Sie die
Enter-Taste erst nach Eingabe des letzten Suchkriteriums betatigen. Die Suche kann ebenso durch

den Button Suche, der sich hinter der unteren Eingabemaske befindet, ausgeldst werden.
Zurtlicksetzen entfernt alle Eintrage in der Suchmaske.

Wenn Sie eine Ubersicht Uber alle Nutzer erhalten méchten, klicken Sie ohne die Eingabe eines

Suchbegriffs auf Suche.

Wenn Sie im Auswahlfeld nur Nutzer mit unbearbeiteten Rollen ein Hakchen setzen, werden nur die

Nutzer angezeigt, fur die mindestens ein Rollenwert noch nicht bestatigt oder abgelehnt wurde.



Die Suchergebnisse werden tabellarisch unter der Suchmaske angezeigt.

Hat ein Nutzer weitere Rollen, fir die Sie keine Berechtigung haben, so werden diese Rollen in der

Ergebnisliste nicht dargestellt.

Unterhalb der Suchergebnisliste erhalten Sie eine Information ber die Trefferanzahl. Sollten die
Treffer nicht auf einer Seite angezeigt werden, da mehr als 50 Nutzer gefunden wurden, kénnen die
weiteren Treffer Uber die Seitenzahlen oder die Navigationspfeile aufgerufen werden. Ein einfacher
Navigationspfeil springt dabei zur nachsten oder vorhergehenden Seite. Doppelte Navigationspfeile
springen zur ersten oder letzten Seite. Die Navigationsleiste wird in der folgenden Abbildung

dargestellt.

egvp_behoerde

LI 1 Iy o 1- 50 von 125 Eintragen

Abbildung 2 Navigationsleiste

Rot markierte Zeilen bedeuten, dass mindestens ein Rollenwert des Nutzers noch nicht bestatigt ist.

Die unbestatigten Rollenwerte werden fett in der Liste dargestellt.

Rollen-Typ: Rollen-
Aktionen ‘Wert(e) Name Vorname Organisation Benutzername Nutzer-ID

Abbildung 3 Unbearbeitete Rollen

3.2 Nutzer loschen

Mit dem Losch-Symbol ﬁ‘ in der zweiten Spalte der Suchergebnisliste kbnnen Sie Nutzer
I6schen. Dabei werden samtliche Rollentypen, zu deren Verwaltung Sie berechtigt sind,
(gleichzeitig) entzogen. Sie haben auch dann keinen Zugriff mehr auf den Nutzer, wenn er noch

Uber andere Rollen verfligt, da Sie diese nicht verwalten durfen.

Sofern die Identitat Gber keine weiteren Rollen verfugt, wird sie komplett geléscht, dh. wenn die

letzte Rolle Uber die Funktion ,Nutzer Loschen® entfernt wird, wird der Nutzer komplett geléscht.

Sie miUssen das Loschen des Nutzers bestatigen.



Hinweis: Wenn Sie zum Beispiel bei voribergehender Abwesenheit eines

Nutzers die Rollen entziehen, spater jedoch erneut zuweisen wollen, dann sollten
Sie nicht den Nutzer |[6schen. Besser ist es, wenn Sie die Rollenwerte ablehnen
(siehe Abschnitt 3.3.1), Dadurch haben Sie weiterhin Zugriff auf den Nutzer.

3.3 Nutzer verwalten

Mit einem Klick auf das Bearbeiten-Symbol gelangen Sie in eine Ansicht, in dem die Daten des
Nutzers in verschieden Reitern angezeigt werden. Durch Anklicken der jeweiligen Reiter kdnnen sie

die dort angezeigten Daten bearbeiten.

Bunp 03 0303 /0303

Arbeitsgruppe Linoer 3 X . - _ N
P oer | @@ @ SAFE DEwpsCl.57f9fb8c-31c9-113-8054-005056a65cae

i Suche Import m Perstnliche Daten Adressdaten Kennwort Softwarezertifikate Ubersicht

= Weiteren Rollentyp hinzufiigen Hier kénnen Sie neue Rollentypen und -werte

auswahlen und hinzufligen. Es muss
mindestens eine Rolle gesetzt sein.

© ABMELDEN

Rollentyp Gewiihlte Rollenwerte Aktionen # Rollenwert hinzufiigen.
= Rollentype l&schen.
ZenVG Rollenwerte Status dndern  Léschen Giiltigkeit Verbleibende Tage L -
© Rolle bestitigt.
&v i ; = I Freizuschalten bis: unbeschréinkt Rolle in Bearbeitung.
[ R =] © Rolle abgelehnt.
BNotK-ZTR Rollenwerte Status dndern = Lischen Giiltigkeit Verbleibende Tage ran
Cericitssdinin D00 =] Freizuschalten bis: 01042016 abgelufen
[ R =]
ZTR-Meldung o ° ° =] Freizuschalten bis: 03.04.2016 abgelaufen

¥ -Pflichtfeld m v1.87-5NAPSHOT Hilfe Impressum Kontak

Abbildung 4: Bearbeitungsméglichkeiten eines Nutzers



3.3.1 Rollen

Rollentyp
ZenVG Rollenwerte
GV
BNotK-ZTR Rollenwerte
Gerichtsadmin
ZTR-Meldung

+ Weiteren Rollentyp hinzufiigen

Aktionen

Verbleibende Tage Ll ;l

Gewihlte Rollenwerte

Status dndern = Loschen Giiltigkeit

[-] - Lschun . unbeschrankt
g am:
[+«
Status dndern = Lgschen Giiltigkeit Verbleibende Tage rapl I
o =] Freizuschalten bis: 26.05.2016 &8
[~ =)
4 =] Lsschung am: 09.06.2016 z
EL) ? :

Abbildung 5: Rollen-Bearbeiten von Nutzern

Hier kénnen Sie neue Rollentypen und -werte
auswahlen und hinzufligen. Es muss
mindestens eine Rolle gesetzt sein.

# Rollenwert hinzufiigen.
= Rollentype léschen.

© Rolle bestitigt.
Rolle in Bearbeitung.
© Rolle abgelehnt.

Unter dem Reiter ,Rollen” finden Sie die oben dargestellte Tabelle. Die Rollen werden mit Rollentyp

und Rollenwerten aufgelistet.

Folgende Status sind moglich:

o Rolle bestatigt — Der Rollenwert wurde bereits freigeschaltet.

In der Spalte Gliltigkeit wird angezeigt, wie lange der Rollenwert noch giiltig ist. Nach Ablauf

der Gultigkeit wird dem Benutzer der Rollenwert automatisch entzogen. Sie kdnnen die

Gliltigkeit jederzeit vor Ablauf durch Anderung des Datums in der Spalte ,Glltigkeit* &ndern.

Ist kein Datum eingetragen, so ist der Rollenwert unbegrenzt gultig.

Rolle in Bearbeitung - Der Rollenwert ist weder freigeschalten noch abgelehnt worden.

In der Spalte Giiltigkeit wird angezeigt, bis wann der Rollenwert spatestens freigeschaltet

sein muss. Wird bis zu diesem Datum die Rolle nicht bearbeitet, wird diese vom System

automatisch wieder geldscht. Sie kénnen die Giiltigkeit jederzeit vor Ablauf durch Anderung

des Datums in der Spalte ,Giltigkeit” andern. Ist kein Datum eingetragen, so gibt es fur die

Freischaltung des Rollenwertes keine Frist.

0 Rolle abgelehnt - Der Rollenwert wurde von einem Identitatsadministrator abgelehnt.

Der aktuelle Status des Rollenwertes wird durch das blaue Symbol angezeigt.
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Andern Sie den Status, indem Sie die passende Auswahlbox oberhalb des Statussymbols
anklicken.

Loschen Sie den Rollenwert, indem Sie auf das Loschen-Symbol in der Spalte des Rollenwertes
klicken. Nach einer Bestatigung wird diese Rolle geléscht. Wenn nur ein Rollenwert flir den
Rollentyp gewahlt wurde, so wird die ganze Zeile geléscht. Wenn mehr als ein Rollenwert dem

Rollentyp zugeordnet wurden, so wird lediglich dieser Rollenwert geldscht.

Loschen bestatigen

Mochten Sie den Rollenwert GV des Rollentyps ZenVG wirklich loschen?

=] =]

Abbildung 6: Léschen bestétigen

Léschen Sie den gesamten Rollentyp, indem Sie auf das Léschen-Symbol in der letzten Spalte
Aktionen Klicken.

Aktionen

2=

Abbildung 7: L6schen vom Rollentyp lber das ,-,

Fugen Sie einen neuen Rollenwert zu einem schon vorhandenen Rollentyp hinzu, indem Sie auf
das Bearbeiten-Symbol in der letzten Spalte Aktionen klicken. Sie gelangen dann in folgende
Maske:

11



Rollentyp andern

Zu @ndernder Rollentyp

BNotK-ZTR - Zentrales Testamentsregister

Rollenwert auswahlen Gewdhlte Rollenwerte
Gerichtsadmin i ZTR-Meldung il
OLG-Admin

ZTR-Eingangsbestitigung

ZTR-Registerabfrage » I
ZTR-Sterbefallbearbeitung
ZTR-Webanmeldung

_«]

+ Rollentyp andern @ Abbrechen

Abbildung 8: Beispiel weiterer Rollenwert zum Rollentyp hinzufligen

Bitte beachten Sie, dass ein Nutzer ohne Rollentypen vom System automatisch geléscht wird.
Zudem haben Sie, sobald Sie den letzten Rollentyp geldscht haben, keinen Zugriff mehr auf den
Nutzer, da er nicht mehr Uber den Rollentyp verfligt, den Sie verwalten durfen. Alternativ kénnen

Sie den Rollenwert auch ablehnen, statt ihn zu l6schen.
Figen Sie einen neuen Rollentyp hinzu, indem Sie auf Weiteren Rollentyp hinzufiigen klicken.

Daraufhin 6ffnet sich ein weiteres Fenster Neuen Rollentyp hinzufiigen. Sie kbnnen nun einen

Rollentyp und die dazugehoérigen Rollenwerte auswahlen.
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Neuen Rollentyp hinzuftugen

Rollentyp auswihlen

ZenVG - Zentrale Vollstreckungsgerichte v ]

Rollenwert auswahlen Gewibhlte Rollenwerte

Hoster \

InsO

»
]

/

3 + Rollentyp hinzufiigen @ Abbrechen

Abbildung 9: Hinzuftigen eines Rollentyps

Wahlen Sie in dem obersten Auswahlfeld einen Rollentyp aus (Schritt 1).

Sobald Sie einen Rollentyp gewahlt haben, werden lhnen die fir den Rollentyp verfigbaren
Rollenwerte angezeigt (Schritt 2) Sie wahlen einen Rollenwert aus, in dem Sie auf den jeweiligen
Rollenwert klicken. Nachdem Anklicken wird dieser Wert in die rechte Spalte verschoben. Sie

konnen auf diese Weise auch mehrere Rollenwerte auswahlen.

Eine Auswahl zurlicksetzen kdénnen Sie, indem Sie in der rechten Spalte den jeweiligen Rollenwert
anklicken. Der Rollenwert wird sodann wieder in die linke Spalte (Rollenwert auswéhlen)

verschoben.

Wenn Sie lhre Auswahl beendet haben, bestatigen Sie diese indem Sie auf Rollentyp hinzufiigen
klicken (Schritt 3).

Der Button Rollentyp hinzufiigen ist erst aktiviert und kann angeklickt

werden, sobald Sie einen Rollentyp und mindestens einen Rollenwert

ausgewahlt haben.

Nach dem Klick auf Rollentyp hinzufiigen schlie3t sich das Formular und Sie gelangen wieder
zurtick auf die Rollen-Registerkarte. Der Rollentyp und die ausgewahlte Rollenwerte werden

tabellarisch unter dem Button Weiteren Rollentyp hinzufiigen angezeigt.
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Rollentyp
ZenVG Rollenwerte
InsO
BNotK-ZTR Rollenwerte
ZTR-Meldung
EGVP Rollenwerte

egvp_behoerde

Gewahlte Rollenwerte

Status &ndern Léschen Giiltigkeit
o@o = Freizuschalten bis:
000

Status &ndern Léschen Giiltigkeit
ceo = Freizuschalten bis:| 07.03.2016
000

Status &ndern Léschen Giiltigkeit

ese | -
000

Freizuschalten bis:

+ Weiteren Rollentyp hinzufiigen

Aktionen

Verbleibende Tage il ;l

unbeschrankt

Verbleibende Tage il ;l

abgelaufen

Verbleibende Tage il ;l

unbeschrankt

Die Anderungen werden wirksam, wenn Sie Speichern betétigen. Auch der Status ,freigeschaltet

wird erst nach dem Speichern angezeigt. Bitte beachten Sie dabei, dass es Rollen gibt, fir die noch

weitere Pflichtfelder eingetragen werden muissen.

Navigieren Sie Uber Weiter in die weiteren Karteireiter und geben Sie die Pflichtfelder dort ein. In

der Gesamtubersicht am Ende sind die noch fehlenden Pflichtfelder mit einem roten Ausrufezeichen

gekennzeichnet.

Persinliche Daten

Nutzer-ID DEwpsCL.5760b6c0-31c3-11e3-8054-00505665cae

Anrede
Titel
Vornamen

Name * 1234

Adressdaten

egvp_postfach

wng
L]
123
Hausnummer * 1234
Postleitzahl * 12345
on® 12345
Land Deutschland
Bundesland Berlin
Telefon
Mabiltelefon
Mail L]
De-Mail
Gruppe
EGVP
s

1234,1234,30,09.2011 - 30.09.2014

hittp/gtLeqvp.nnw.de

¥ -Phicheld

GRP: EGVP Test, DOI CA 2, 22.02.2011 - 23.02.2014

Abbildung 10: Ubersicht mit fehlenden Pfilichtfeldern

Vorgaben fiir die jeweiligen Rollentypen

Rollentyp BNotK-ZTR

Benutzemname & Kennwort

Softwarezertifikate

Bestehende Softwarezertifikate
1234,1234,30.09.2011 - 30.09.2014

Rollen
Rollentyp

EGVP

BNotK-ZTR

ft am 17.09.2016 um 18:15 Uhr ab.

safe-511-1317381302835-001007067

Rollenwert

Gerichtsadmin

Hilfe  Impressum  Kontakt
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Bei der Freischaltung von Nutzern fir das ZTR muss die korrekte XJustiz-ID des Gerichts im Feld

.Kennziffer* erganzt werden!

Das Pflichtattribut ,Kennziffer” wird vom Testamentsregister genutzt, um das Gericht, aus dem der
Nutzer eine Anfrage an das Testamentsregister sendet, automatisiert ermitteln zu kénnen. Der
Nutzer erhalt dann nur Zugang auf den eingeschrankten Datenraum des ZTR, der der Zustandigkeit
seines Gerichts entspricht. Das Eingabefeld ,Kennziffer” ist in der Web-Anwendung fir die
Nutzerregistrierung nicht sichtbar, da nicht sichergestellt werden kann, dass jeder Registrator die
XJustiz-ID des betreffenden Gerichtes kennt. Die XJustiz-ID kann z.B. aus der Orts- und
Gerichtsdatei auf www.justiz.de entnommen werden.

Rollentyp EGVP

Bei der erstmaligen Freischaltung eines EGVP-Behdrdenpostfaches (Rollenwert egvp_behoerde
oder egvp_slave) missen unter dem Reiter EGVP sowohl die URL des OSCI-Managers
(Intermediars), der die Nachrichten fir das betroffene Postfachs erhalt, als auch der 6ffentliche
Schlissel des Zertifikates des OSCIl-Managers erganzt werden. Mehr Informationen finden Sie im
Kapitel 3.3.4.

Der Rollenwert ,zertifikatswechsel“ dient der ,Sperrung” des Postfaches fur den Zeitraum des
Zertifikatswechsels. Wenn einem Postfach ausschlieRlich dieser Rollenwert zugeordnet ist, kann
der Inhaber sein Postfach uber den EGVP-Client noch 6ffnen. Das Postfach kann jedoch nicht
adressiert werden. Auf diese Weise wird sichergestellt, dass wahrend des Zeitraums des
Zertifikatswechsels keine Nachrichten an das Postfach gesendet werden, da diese verloren gehen
wulrden.

Beachten Sie: Der EGVP — Client kann nur gedffnet werden, wenn ausschlief3lich die Rolle
,zertifikatswechsel“ zugeordnet ist. Alle weiteren Rollen mussen fur den Zeitraum des
Zertifikatswechsels geloscht werden. Der Entzug der Rolle durch Wechsel auf den Status

,beantragt“ oder den Status ,abgelehnt gentgt nicht!

Rollentyp ZSSR

Bei der Freischaltung von Nutzern fur das ZSSR muss die korrekte XJustiz-ID des Gerichts im Feld

.Kennziffer* erganzt werden!

15


http://www.justiz.de/

Die XJustiz-ID kann z.B. aus der Orts- und Gerichtsdatei auf www.justiz.de enthommen werden.

3.3.2 Personliche Daten und Adressdaten

Unter den Registerkarten Persénliche Daten und Adressdaten konnen Sie die dort angezeigten

Daten andern.

Bitte achten Sie darauf, dass Pflichtfelder nicht geléscht, sondern nur
geandert werden diirfen. Pflichtfelder werden jeweils fiir jeden Rollentyp

festgelegt. Eine Ubersicht zu den Pflichtfeldern finden Sie im Dokument

»SAFE- Die Ubersicht, das auf www.justiz.de veréffentlicht ist. Sofern ein

Nutzer mehrere Rollentypen innehat, gilt fiir ihn die Summe der jeweiligen
Pflichtfelder.

Bestéatigen Sie die Anderungen durch einen Klick auf Speichern.

3.3.3 Anmeldedaten

Sie kdnnen flr jeden Nutzer einen neuen Benutzernamen vergeben.

Sollte die Anderung des Kennwortes durch Sie erforderlich sein, kénnen Sie dies (iber das
Eingabefeld ,temporédres Kennwort“ vornehmen. Das Kennwort wird dabei Gber den Button

Generieren vom System erzeugt. Es ist nicht mdglich, selbst ein neues Kennwort zu vergeben.

Suche Import Rollen Personliche Daten Adressdaten EGVP Softwarezertifikate Obersicht

Sie miissen einen Benutzernamen und ein Kennwort angeben.
Diese Zugangsdaten bentigen Sie fiir die Anmeldung an den Anwendungen, die dieses Authentisierungsniveau zulassen (z.B. Zentrales Testamentsregister, Vollstreckungsportal). Sie dienen

zudem fiir die erneute Anmeldung auf diesem Web-Portal fiir die Verwaltung Ihrer Daten.

Benutzername abdruckl Benutzernamen konnen in jeder SAFE-Instanz nur ein einziges Mal verwendet werden. Er
muss mindestens finf Zeichen lang sein.

Tempordres Passwort VmGWNCKzKKc79BYKNhoxpR Generieren Das tempordre Passwort ist nur voriibergehend giiltig und muss nach der Anmeldung
gesndert werden.

Letzte Anmeldung 12/07/2013 08:43 Zeigt das Datum der letzten Anmeldung an.

Anzahl Anmeldungsversuche 0 Anzahl der fehlerhaften Loginversuche.

Abbildung 11: Generiertes Kennwort
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Sobald Sie den Reiter verlassen, ist das Kennwort nicht mehr sichtbar. Beim nachsten Aufruf der

Nutzerdaten erscheint im Reiter Kennwort nur noch ausgegraut der Text ,, Temporéres Passwort”.

Suche Import Rollen Persgnliche Daten Adressdaten EGVP Softwarezertifikate Obersicht

Sie miissen einen Benutzernamen und ein Kennwort angeben.

Diese Zugangsdaten bendtigen Sie fiir die Anmeldung an den Anwendungen, die dieses Authentisierungsniveau zulassen (z.8. Zentrales Testamentsregister, Vollstreckungsportal). Sie dienen
zudem fir die ereute Anmeldung auf diesem Web-Portal fir die Verwaltung Ihrer Daten.

Benutzername safe-st1-1517381302855-001007067 Benutzernamen kénnen in jeder SAFE-Instanz nur ein einziges Mal verwendet werden. Er
muss mindestens fiinf Zeichen lang sein.

Temporires Passwort Temporires Passwort Das temporére Passwart ist nur voriibergehend giltig und muss nach der Anmeldung
gesndert werden.

Letzte Anmeldung - Zeigt das Datum der letzten Anmeldung an.

Anzahl Anmeldungsversuche 0 Anzahl der fehlerhaften Loginversuche.

Abbildung 12: Anzeige ,, Temporédres Passwort”

Es wird dringend empfohlen, das Kennwort eines Nutzers nicht zu andern.
Die Nutzer sollen vielmehr auf den entsprechenden Funktionen Kennwort

andern oder Kennwort vergessen hingewiesen werden, die liber die

jeweiligen Anwendungen zur Verfiigung gestellt werden.

Bei dem durch das System generierten Passwort handelt es sich um ein temporares Passwort.
Sobald sich der Nutzer zum ersten Mal mit diesem Passwort anmeldet, wird er aufgefordert, das

Passwort zu andern.

Wenn ein Nutzer sein Kennwort mehrfach falsch eingegeben hat, wird die Anzahl der Fehleingaben

unter den Anmeldedaten angezeigt.

Anzahl Anmeldungsversuche 1

Abbildung 13: Anzeige Anmeldeversuche

Die Fehlversuche kénnen Uber den Button Zuriicksetzen zuriickgesetzt werden.
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. . . = ) ABMELDEN
© Die Anmeldeversuche wurden erfolgreich auf 0 zuriickgesetzt und das Benutzerkonto gef. entsperrt. Das Benutzerkonto kann wieder normal genutzt werden. Schliefien
J Suche  Import Rollen  Personliche Daten  Adressdaten EGVP  Softwarezertifikate  Ubersicht

Sie miissen einen Benutzernamen und ein Kennwort angeben.

Diese Zugangsdaten bendtigen Sie fiir die Anmeldung an den Anwendungen, die dieses Authentisierungsniveau zulassen (z.B. Zentrales Testamentsregister, Vollstreckungsportal). Sie dienen
zudem fir die erneute Anmeldung auf diesem Web-Portal fiir die Verwaltung Ihrer Daten.

Benutzername abdruckl Benutzernamen kénnen in jeder SAFE-Instanz nur ein einziges Mal verwendet werden. Er
muss mindestens fiinf Zeichen lang sein.

Temporires Passwort Temporires Passwort Das temporéire Passwort ist nur voriibergehend gilltiq und muss nach der Anmeldung

geandert werden.

Letzte Anmeldung 17/03/2016 18:29 Zeigt das Datum der letzten Anmeldung an.

‘Anzahl Anmeldungsversuche 0 Anzahl der fehlerhaften Loginversuche.

Abbildung 14: Hinweisfenster nach Zuriicksetzen der Anmeldeversuche

3.3.4 EGVP

Die Registerkarte EGVP wird nur angezeigt, wenn Sie das Recht haben, EGVP-Rollen zu
verwalten. In dieser Registerkarte kdnnen Sie die hinterlegten Zertifikate, die URL des OSCI-
Managers und die Externe-ID einsehen und bearbeiten. Die Externe-ID darf nur fir EGVP-

Postfacher mit dem Rollenwert eqvp behoerde ausgeflllt werden. Dort ist die XJustiz-ID des

Gerichts einzutragen. Sie wird fir den automatischen Fachdatenimport genutzt.

itsgruppe = LANDER X K ) SAFE DE.wpsCl.576ed8fe-31c9-11e3-8054-005056a65cae

ler Justiz" OMMISSION

Fae Informotionstechalk i der Justic

Suche Import Rollen Persénliche Daten Adressdaten Kennwort EGVP Softwarezertifikate Ubersicht

0SCI-Softwarezertifikat * == Auswihlen aaa Wahlen Sie hier das OSCl-Softwarezertifikat aus. Das gesetzte

Zertifikat kéinnen Sie ber den T-Button auch wieder léschen.
Dieses Zertifikat ist gilltig vom 07.10.2011 bis zum 07.10.2014  Das Zertifikat kann iber das Symbol & heruntergeladen werden.

URL des O5Cl-Managers hhp',//gtl‘egvp.nrw.de/uscifmanager—e ntry/externalentry

Verschilii ezertifikat des == Auswihlen GRP: EGVP Test Wahlen Sie hier das OSCI-Manager Softwarezertifikat aus. Das

0SCI-Managers gesetzte Zertifikat kénnen Sie liber den fli-Button auch wieder

|8schen. Das Zertifikat kann {iber das Symbol & heruntergeladen
Dieses Zertifikat ist giiltig vom: 22.02.2011 bis zum 23.02.2014 werden.

Dieses Zertifikat wurde ausgestellt von: DOI CA 2

Externe-ID Externe-ID

Abbildung 15 EGVP Registerkarte

3.3.5 Soft- und Hardwarezertifikate

Unter dem Reiter Soft- und Hardwarezertifikat konnen Sie Soft-bzw. Hardwarezertifikate fur den

Nutzer hinzuflgen.

Um ein Zertifikat hochladen zu kdnnen, klicken Sie auf Hinzuftigen.



0O < [om} @ tkixt217.westernacher.com < 6| M =
Buno Annemarie Rainer / annemarie_rainer "
= ABMELDEN
Arbeitsgruppe Linper X X ) SAFE safe_ng_dev-1455185797014-011386201 2
IT-Standards in der Justiz" ONMISSION
———— Suche Import Rollen Personliche Daten Adressdaten Kennwaort Ubersicht
Softwarezertifikat hochladen

Das Softwarezertifikat benGtigen Sie fiir die Anmeldung an den Anwendungen, die dieses Authentisierungsniveau
erfordern (z.B. EGVR.Cli

Softwarezertifikat Wahlen Sie hier ein (weiteres) Zertifikat aus. Sie kdnnen
bis zu zehn neue Zertifikate hochladen. Das Zertifikat kann

uber das Symbol -he runtergeladen werden.

Hilfe Impressum  Kontakt

Abbildung 16: Softwarezertifikate hinzufligen

Nach dem Klick auf Hinzufiigen kénnen Sie das jeweilige Zertifikat auf Ihrem Rechner auswahlen.

¢ @ tkixt217.westernacher.com
L ] kixt217. h [¢]
BCS: Buchungen pro Tag /j Wolff, Daniela [P... Favoriten SAFE Registrierungsclient Dateiendung .crt - icertificate
+
=8| B = Schreibtisch < U @ || Q Suchen
[ XN ) SAFE B L B () ABBRECHEN
I BilderHBRegistrieren. pptx
. . EinarbeitungENA.pptx —
& iCloud Drive MO P
ENALearning.pptx —
/A Programme = FeedbackSae.pptx '@:,’/f/f‘,«”,p
e PlanENA xlsx
Schreibtisch ® 4
= 11 SAE Sereans N Hernelirred
[ Dokumente b SAFE Screens.zip
© Downloads [0 SAFE_1_7_Le..tion_V1.docx
[ SAFE_1.7_Le..n_v1.1.docx
Geriite ') SAFE_Registr..adenv1.docx e e
. s) Zertifikat aus. Sie
Entfernte CDy... = Statusberich..16 KW 3.pptx zertifikat.cer 3
@ I Stundenprifung.xisx rtifikate hochladen.
Symbol &~

Uberblick ENA2015.xI5x
R i} Zertifikat - 366 Byte

[ mriedel's MBP Erstellt Heute, 12:20
Gedndert Heute, 12:20

EEE Zul. gedifnet Heute, 12:20
@ Rot Tags hinzufigen ...
@ Orange

Galh

Abbrechen Auswahlen

#* -Pflichtfeld v1IBE6-SNAPSHOT  Hilfe  Impressum  Kontakt
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Abbildung 17: Auswahl des Zertifikats

Sie konnen so bis zu zehn verschiedene Zertifikate hochladen.

Folgende Formate werden unterstitzt:

Entspricht die gewahlte Datei keinem der zugelassenen Formate, erscheint die Meldung ,Die

CER
PEM
CRT
DER

ausgewahlte Datei ist kein valides Zertifikat. Sie durfen Zertifikate der Typen CER, PEM, CRT und

DER verwenden.”.

Nach dem Hochladen wird das Zertifikat aufgelistet:

Abbildung 18: Softwarezertifikate

Nach dem Speichern wird der Austellername und die Giiltigkeit des Zertifikats angezeigt.

SAFE

M Zerein 1.
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Suche Import Rollen Perstinliche Daten Adressdaten Kennwort EGVP Softwarezertifikate Ubersicht

Softwarezertifikat hochladen

Das Softwarezertifikat benétigen Sie fiir die Anmeldung an den Anwendungen, die dieses
Authentisierungsniveau erfordern (z.B. EGVP-Client).

Softwarezertifikat =+ Hinzufiigen Wahlen Sie hier ein (weiteres) Zertifikat aus.

Sie kdnnen bis zu zehn neue Zertifikate
hochladen. Das Zertifikat kann (iber das
Symbol &-heruntergeladen werden.

Bestehendes Zertifikat 1 Gericht u

Dieses Zertifikat ist gliltig vom: 25.02.2010 bis zum
25.02.2013

Dieses Zertifikat wurde ausgestellt von: Gericht

Abbildung 19 Zertifikatsdetails

Mit dem Loéschen-Symbol kdnnen Sie das Zertifikat auch wieder aus der Liste I6schen. Zudem kann

ein bestehendes Zertifikat Gber das Herunterladen-Symbol heruntergeladen werden.

Wenn Sie lhre Zertifikate hochgeladen haben oder keine hochladen mdchten, klicken Sie auf Weiter

oder gehen Sie zum Ubersichts-Tab.

3.3.6 Ubersicht

Eine Ubersicht Gber alle Daten eines Nutzers kénnen Sie liber die Registerkarte Ubersicht erhalten.
Wenn Sie Daten andern mochten, klicken Sie auf den jeweiligen Bereich und Sie gelangen auf die
jeweilige Registerkarte.
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Persdnliche Daten
Nutzer-1D

Anrede

Titel

Vornamen

Name *

Adressdaten
Organisation
Behérdenbezeichnung
Kennziffer
Kennziffer-Prafix
Strafe *
Hausnummer *
Postleitzahl *

ort*

Land
Bundesland
Telefon

Mnhiltelefon

Suche Import Rollen Personliche Daten

DEwpsCl.573d52a2- 31691145 A05E

Test

AG Bad Vilbel

Amtsgerichte HE

Friedrich-Ebert-Strafie
28

61118

Bad Vilbel
Deutschland

Hessen

Adressdaten Kennwort EGVP Softwarezertifikate

Benutzername & Kennwort
Benutzername

Kennwort

Hinweis: Ihr Kennwort lduft am 01.01.1970 um 01:00 Uhr ab.

Softwarezertifikate

Bestehende Softwarezertifikate

Gericht, Gericht, 25.02.2010 - 25.02.2013

Rollen
Rollentyp

EGVP

Rollenwert

egvp_behoerde

#* -Pflichtfeld

Abbildung 20 Ubersicht Nutzerdaten

v1.8.6-SNAPSHOT  Hilfe

Pflichtfelder werden mit einem Stern angezeigt, sollten Pflichtfelder noch nicht oder nicht vollstandig

ausgefullt sein, wird ein rotes Ausrufezeichen angezeigt.
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Adressdaten

Organisation egvp_postfach
Behordenbezeichnung

Kennziffer * (2]

Kennziffer-Prafix

Strafle ® 123
Hausnummer * 1234
Postleitzahl * 12345
Ort™ 12345
Land Deutschland
Bundesland Berlin
Telefon

Maobiltelefon

Fax

E-Mail * 2]
De-Mail

Gruppe

Abbildung 21: Ubersicht Nutzerdaten - Pflichtfelder fehlen

4 Zertifikat installieren

Sie kénnen sich als ldentitatsadministrator nur tGber Client-Authentifizierung an der Anwendung
anmelden (Software- oder Hardwarezertifikat). Fur die Client-Authentifizierung per Softwarezertifikat
mussen Sie in lhrem Browser den privaten Schliissel des Zertifikates importieren, das Sie bei der
Registrierung als Identitatsadministrator hinterlegt haben. Hinweis! Sie kénnen sich aus einer SSL-

authentifizierten Verbindung nur durch Schlief3en des Browsers abmelden.

Fir die Einbindung eines Hardwarezertifikates (Kryptographie-Modul) im Browser gibt es keine
allgemeingultige Beschreibung. Nutzen Sie bitte die Anleitung Ihres Kartenausstellers. Sie

bendtigen auf jeden Fall eine Treibersoftware.

Das Installieren eines Softwarezertifikats wird in den nachsten Unterkapiteln fur die drei gangigen

Browser Firefox, Internet Explorer und Chrome erlautert.

Es ist moglich, dass Sie fur die Installation lhres Zertifikates Administratorenrechte bendtigen. Bitte

wenden Sie sich in diesem Fall an Ihren zustandigen System-Betreuer/Administrator.

4.1.1 Softwarezertifikat installieren in Firefox

Um ein Zertifikat im Firefox zu installieren, gehen Sie im Menu auf Datei und dort auf Einstellungen.
23



_l'm Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Fenster Hilfe

ghte-registration-client/ @ | Q suchen "B+ AO =
1 Dienste >

Firefox ausblenden #BH
Andere ausblenden T #H
Alle einblenden

SAFE - Nutzerverwaltung der Justiz

Firefox beenden ®Q

Wenn Sie bereits einen Zugang zum Zentralen Testamentsregister, Volstreckungsportal oder zu den Zentralen | Hier kénnen Sie sich neu registrieren:
Vollstreckungsgerichten haben, kénnen Sie hier Ihre Daten verwalten:

2ugang fiir EGVP-Nutzer anfordern Wenn Sie Inhaber eines

EGVP-Postfachs sind, verfiigen Sie
maglicherweise nicht liber einen
Benutzernamen und ein Kennwort.
Diese Zugangsdaten kénnen Sie hier
anfordern.

Neues Kennwort anfordern Kennwort vergessen?

Aus Sicherheitsgriinden werden nur folgende Webbrowser in der angegebenen Version oder haher unterstiitzt.

rome 31 irefox MS Edge afar Internet Explorer 1
Chrome 3 Firefox 51 S Edg: Safari 7 € Ex| 0

v1.86-SNAPSHOT  Hilfe Impressum  Kontakt

@ Firefox sendet automatisch sinige Daten an Mozilla, damit die Benutzerzufrisdenheit verbessert werden kann.

Abbildung 22: Zertifikat installieren in Firefox — Schritt 1

Daraufhin 6ffnet sich ein zusatzlicher Dialog. Klicken Sie, wie in Fehler! Verweisquelle konnte
nicht gefunden werden. beschrieben, erst auf Erweitert (Schritt 1), dann 6ffnen Sie die

Registerkarte Zertifikate (Schritt 2) und klicken Sie dort auf Zertifikate anzeigen (Schritt 3).
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@ Firefox Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Fenster Hilfe

SAFE Registrierungsclient x [ £k Einstellungen x \ +

€& ) rirefox  about:preferences#advanced @ | Q Suchen wBE 9 $¥Iae =

0 Allgemein Erweltert
Q Suche
5 Inhalt

‘ Anwendungen

Allgemein Datenlibermittiung Netzwerk Update

Zertifikate °

Anfragen

QO Datenschutz Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt:

Automatisch eins wahlen
Q Sicherheit

c’ Sync

@ Jedes Mal fragen

+ | Aktuelle Giiltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestétigen lassen

B, Erweitert

Zertifikate anzeigen Kryptographie-Module

&

0 Firefox sendet automatisch einige Daten an Mozilla, damit die Benutzerzufriedenheit verbessert werden kann. Zu Ubermittelnde Daten festlegen n

Abbildung 23: Zertifikat installieren in Firefox — Schritt 2

Daraufhin 6ffnet sich ein weiteres Fenster, wie in Fehler! Verweisquelle konnte nicht gefunden
werden. dargestellt. Wechseln Sie zu dem Registerreiter /hre Zertifikate und klicken Sie dort auf

Importieren.

Lemcaail e |Personen Server  Zertifizierungsstellen  Andere

Sie haben Zertifikate dieser Organi , die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer Lduft ab am

&

Ansehen... Sichern... Alle sichern... Importieren... L&schen...

Abbildung 24: Zertifikat installieren in Firefox — Schritt 3



Wabhlen Sie das zu installierende Zertifikat aus. Moglicherweise missen Sie flr die Installation ein

Passwort eingeben. Daraufhin ist das Zertifikat installiert und Sie kdnnen die Anwendung starten.

4.1.2 Softwarezertifikat installieren in Internet Explorer

Zur Installation eines Softwarezertifikats im Internet Explorer klicken Sie im Hauptmeni des

Browsers auf Extras und dort auf Internetoptionen.

Mail und News »
Pop-up Blocker »
Manage Add-ons...
Synchronisieren. ..
Windows Update

Windows Messenger
Launch WinHT Track
Edit with altova XMLSpy
Sun Java Konsole

Abbildung 25: Installation des Zertifikats im IE - Schritt 1

Wabhlen Sie die Registerkarte Inhalte und klicken Sie auf Zertifikate.

26



Internetoptionen @@

Verbindungen { Programs |
Allgemein “ Sicherheit ‘ Privacy
Inhaltsratgeber
I Filter helfen Ihnen bei der Kontralle der Intemetinhalte, die auf

diesem Camputer angezeigt werden kohnen.
Einstelungen

Zertifikate

——1 “Yemwenden Sie Zertifikate, um sich selbst, Zertifizierungs-
@l agenturen und Herausgeber zuverlassig zu identifizieren.

[SSL-StatusIt\'schen [ Zertifikate... llJ:Jerausgeber...]

Perzonliche Informationen 2

[Auto\-‘ervollsténdigen..‘ ]

n Mit AutoVervallstandigen werden
E’f Ihre Eingaben gespeichert und
Ubereinstimmungen vorgeschlagen.

Microsoft Profil-Azsistent speichert [ Profil ]
lhre personlichen Informationen.

[ 0K ] [ Abbrechen ] Ubernehmen

Abbildung 26: Installation des Zertifikats im IE - Schritt 2

Klicken Sie dort auf Importieren.

Zertifikate X

Beabsichtigter Zweck: I <hlle> v |
Eigene Zertifikate | Andere Personen | Zwischenzertifizierungsstellen | Vertrauenswiirdige : ¢ *
Ausgestellt Far Ausgestellt von Gltig bis Angezeigter Name
Importieren...

Beabsichtigte Zwecke des Zertifikats

Schliefen




Abbildung 27: Installation des Zertifikats im IE - Schritt 3

Daraufhin 6ffnet sich ein Assistent zum Importieren eines Zertifikats. Klicken Sie im

Willkommensbildschirm auf Weiter.

Zertifikatsimport-Assistent @

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher,

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestellt
und dient der Bestatigung Ihrer Identitat. Zertifikate
enthalten Informationen Fiar den Datenschutz oder fur den
Aufbau sicherer Netzwerkverbindungen. Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden.

Klicken Sie auf “weiter", um den Vorgang fortzusetzen,

[ Weiter > J [ Abbrechen

Abbildung 28: Installation des Zertifikats im IE - Schritt 4

Wahlen Sie mit Durchsuchen das zu installierende Zertifikat aus und klicken sie dann auf Weiter.

Zertifikatsimport-Assistent @

Importdateiname
Geben Sie die zu importierende Datei an.

Dateiname:

)

Hinweis: Es kinnen mehrere Zertifikate in einer einzigen Datei in folgenden Formaten
gespeichert werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7E)

Microsoft Serieller Zertifikatspeicher (.SST)

[ <Zur'utk”[ Weiter > ] I Abbrechen l
. '

Abbildung 29: Installation des Zertifikats im IE - Schritt 5

Geben Sie dann das Passwort ein und gehen Sie auf Weiter.



Zertifikatsimport-Assistent

Kennwort

Der private Schiissel wurde mit ginem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fr den privaten Schiiissel ein.

Kennwart:
|******

1

[JHohe Sicherheit fir den privaten Schiissel aktivieren. Immer wenn der private
Schiissel von einer Anwendung verwendet wird, werden Sie zur Eingabe
aufgefordert, wenn Sie diese Option aktivieren.

[]5ehliissel als expartierbar markieren. Dadurch kénnen Sie Ihre Schliissel zu

einem spateren Zeitpunkt sichern bzw, (berflhren,
@

[ < Zuriick “ Weiter = ] [Abbrechen

Abbildung 30: Installation des Zertifikats im IE - Schritt 6

Wahlen Sie als Zertifikatsspeicher Eigene Zertifikate und gehen Sie auf Weiter.

Zertifikatsimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
Pfad fir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen {auf dem Zertifikattyp basierend)
(¥ alle Zertifikate in Folgendem Speicher speichern
[ Zertifikatspeicher:

‘ Eigene Zertifikate ‘ [Durchsuchen.
T
1

[ < Zuriick ]I Weiter > ] [Abbrechen]

Abbildung 31: Installation des Zertifikats im IE - Schritt 7



Klicken Sie dann auf Fertig stellen. Das Zertifikat wird installiert und Sie kénnen die gewiinschte

Anwendung starten.

Zertifikatsimport-Assistent @

Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent Fr die wurde erfolgreich
abgeschlossen,

Sie haben folgende Einstellungen ausgewahlk:

‘o Benutzer gewahlter Zertifikatspeicher Eigene Zertif
Inhalt PF¥
Dateiname D:ihomeilusy

[ < Zuriick, ][Fertig stellen] [ abbrechen

Abbildung 32: Installation des Zertifikats im IE - Schritt 8

4.1.3 Softwarezertifikat installieren in Chrome

Zur Installation eines Zertifikats in Chrome klicken Sie im Hauptmen( des Browsers auf Datej und

dort auf Einstellungen.



m Datei Bearbeiten g Verlauf L ichen Fenster Hilfe

eistration-client/

Browserdaten ldschen... T HE
Lesezeichen und Einstellungen importieren...
Dienste > SAFE - Nutzerverwaltung der Justiz
Google Chrome ausblenden #H
Andere ausblenden X3H |m Zentralen Testamentsregister, Vollstreckungsportal oder zu den | Hier kinnen Sie sich neu registrieren:
1aben, kénnen Sie hier lhre Daten verwalten:
Vor Beenden warnen (¥Q)
Google Chrome beenden #Q
Benutzername / Kennwort SAML-Login Registrierung

Zugang fiir EGVP-Nutzer anfordem Wenn Sie Inhaber eines EGVP-
Pastfachs sind, verflgen Sie

méglicherweise nicht Gber einen
Benutzernamen und ein Kennwort.
Diese Zugangsdaten konnen Sie hier
anfordern.

Neues Kennwort anfordern Kennwort vergessen?

Aus Sicherheitsgrinden werden nur folgende Webbrowser in der angegebenen Version oder haher unterstiitzt.

Chrome 31 Firefox 51 MS Edge Safari 7
g
© Internet Explorer 10

Abbildung 33: Zertifikat installieren in Chrome — Schritt 1

Daraufhin 6ffnet sich ein neues Browsertab. Klicken Sie dort auf Einstellungen und scrollen Sie

nach unten. Klicken Sie dort auf den Link Erweiterte Einstellungen anzeigen.
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Abbildung 34: Zertifikat installieren in Chrome — Schritt 2

Scrollen Sie dort bis zum Punkt HTTPS/SSL. Klicken Sie dort auf Zertifikate verwalten....
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Abbildung 35: Zetrtifikat installieren in Chrome — Schritt 3

Mit dem Klick auf Zertifikate verwalten... 6ffnet sich ein weiteres Fenster
Plus-Zeichen.

. Klicken Sie dort auf das

32



o0 e Schlisselbundverwaltung
~
Eﬁ Klicken Sie hier, um den Schlisselbund ,Anmeldung” zu sperren. Q

Schilisselbunde . . . ; . .
T Apple A.ppllcal-«-:r_\ Integ_ratlon Certification Authority
= " Intermediate-Zertifizierungsinstanz
¢ Lokale Objekte Ablaufdatum: Mittwoch, 26. Juli 2017 um 21:16:09 Mitteleuropdische Sommerzeit
= System @ Dieses Zertifikat ist giiltig
System-Roots

Name Art Verfalit Schllsselbund

; Apple Applica...tification Authority Zertifikat 26.07.2017, 21:16:09 Anmeldung

@ BNotK CA Root 02 Zertifikat 29.03.2032, 10:43:06 Anmeldung

-] BNotK SMIME CA 02 Zertifikat 20.04.2017, 08:19:10 Anmeldung

Kategorie J Certification Authority (CA) - G1  Zertifikat 25.10.2023, 15:48:38 Anmeldung

A4 Alle Objekte » =] com.apple.id..6f6a4e7a63413d3d Zertifikat 26.07.2017, 21:16:09 Anmeldung

5 . -] Daniela Scherrer -- 9118004 Zertifikat 11.01.2020, 22:03:14 Anmeldung
.. Passworter

-] DPDHL User CA I3 Zertifikat 03.09.2019, 02:00:00 Anmeldung

Sichere Notizen

E] GlobalSign Root CA Zertifikat 28.01.2028, 13:00:00 Anmeldung

E] Melne Zertifikate -] Greenpeace...n and Encryption CA Zertifikat 23.04.2021, 18:03:45 Anmeldung
W Schiissel (g Greenpeace...ption Root CA 2010  Zertifikat 20.03.2035, 11:29:36 Anmeldung
. Zertifikate -] paket, DHL, BN Zertifikat 31.05.2016, 12:38:55 Anmeldung
.| stefan.vonbra..westernacher.com Zertifikat 20.04.2017, 08:19:10 Anmeldung

) Trusted Root CA G2 Zertifikat 25.04.2027, 13:00:00 Anmeldung

3] | + Ii 13 Objekte

Abbildung 36: Zertifikat installieren in Chrome — Schritt 4

Wahlen Sie dann das Zertifikat aus und geben das Passwort ein. Damit wird das Zertifikat installiert

und Sie kénnen die gewunschte Anwendung starten.

5 Support

Eventuelle Supportfragen mussen innerhalb der einzelnen Lander gebundelt und, soweit moglich,

landesintern beantwortet werden.

Der Support fir die Identitatsadministratoren erfolgt durch die jeweiligen Zugangsadministratoren.

6 Anhang

6.1 Namenskonvention fir die Visitenkarte

Bezeichnung Bemerkung/Eintragungskonventionen
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SAFE-User-ID

eineindeutige ID des Nutzers, wird bei der Registrierung des

Nutzers automatisiert hinterlegt

Anrede <Frau>, <Herr> oder <juristische Person>

Titel Akademischer Grad, z.B. <Dr>, <Prof>,...

Name Bei naturlichen Personen: <Nachname>
Bei juristischen Personen: <Behdrdenbezeichnung> (z.B. Amtsgericht
Koln)

Vorname Bei naturlichen Personen: <Vorname>

Bei juristischen Personen: <unbekannt>

Organisation

In EGVP-Visitenkarte: Organisation/Branche/Berufsgruppe

Behordenbezeichnung

In EGVP-Visitenkarte:

Organisationszusatz/Abteilung/Ansprechpartner

Stralte

Hausnummer

PLZ

Ort

Bundesland Bundesland als Wort (z.B. Berlin, Sachsen) oder
~Bundeseinrichtung”

Land Default <DE>

E-Mail Die E-Mail — Adresse wird fir die Ubermittlung von Informationen
zum bevorstehenden Ablauf von Kennwdrtern bendtigt.

Mobiltelefon
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Telefon

Fax

Externe ID Nur fur EGVP-Backendpostfacher! XJustiz-ID des Gerichts, wird
fur den automatischen Fachdatenimport genutzt

Gruppe Nur far Virtuelle Poststelle der DEHSt

Kennziffer-Prafix beschreibt das Ressort <Justiz>, <Kommunen>, <Finanzen>, <Zoll>

Kennziffer Eindeutige Kennziffer der Behdrde. Fiir das Justiz-Ressort ist hier
die XJustiz-ID des Gerichtes einzutragen. Diese kann aus der Orts-
und Gerichtsdatei unter www.justiz.de entnommen werden.

DE-Mail

Bundesland Abkiirzung

Baden-Wirttemberg BW

Freistaat Bayern BY

Berlin BE

Brandenburg BB

Freie Hansestadt Bremen HB

Freie und Hansestadt Hamburg HH

Hessen HE

Mecklenburg-Vorpommern MV

Niedersachsen NI

Nordrhein-Westfalen NW

Rheinland-Pfalz RP

Saarland SL

Freistaat Sachsen SN

Sachsen-Anhalt ST

Schleswig-Holstein SH

Freistaat Thiringen TH
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http://www.justiz.de/

6.2 Rollen

6.2.1 Rollen JP-VP und ZenVG

Zuordnung Rollenwert Beschreibung Berechtigung im Verfahren
zu Rollen-
typen
(falls
unterschiedliche
gewlnscht)
JP-VP | ZenVG Portal Landesverfahren
Einsicht in Einlieferung von
X X o Gerichtsvollzieher S.chlfldngrverzemhmsemtrage E!nt.ragungsanordnungen
Einsicht in Einlieferung von
Vermdgensverzeichnisregister Vermaogensverzeichnissen
Einsicht in Einlieferung von
X X InsO Irssler e Sc.hu!dne.rverzelchnlsemtrage Eintragungsanordnungen
(Einsicht in
Vermdgensverzeichnisregister)
Verwaltungsvollstreckungsbehérde mit | Einsicht in Einlieferung von
X X VVB-EA Recht zur Einlieferung von Schuldnerverzeichniseintrage Eintragungsanordnungen
Eintragungsanordnungen
Verwaltungsvollstreckungsbehdrde mit | Einsicht in Einlieferung von
X X VVB-VV Recht zur Einlieferung von Vermoégensverzeichnisregister Vermogensverzeichnissen
Vermodgensverzeichnissen
Einsicht in Eintrag/Einlieferung von
X X VollG ortliches Vollstreckungsgericht Schuldnerverzeichniseintrage Hemmnissen
Einsicht in Zuordnung von Hemmnissen
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6.2.2 Rollen BNotK-ZTR

Rollenwerte des Rollentyps BNotK-ZTR

Berechtigung im Verfahren

OLG-Admin

- Vornahme von Programmeinstellungen des ZTR und Pflege der Gerichtsdaten im
Gerichtsverzeichnis der BNotK jeweils fiir die Amtsgerichte eines oder mehrerer
Oberlandesgerichtsbezirke

- Verwaltung der Gerichtsadmin-Rollen fiir die Amtsgerichte eines oder mehrerer
Oberlandesgerichtsbezirke

Gerichtsadmin

- Vornahme von gerichtsweiten Einstellungen der Schnittstellen des ZTR fiir ein oder
mehrere Amtsgerichte

- Vornahme von Programmeinstellungen des ZTR und Pflege der Gerichtsdaten im
Gerichtsverzeichnis der BNotK, jeweils fliir ein oder mehrere Amtsgerichte

- Benutzerverwaltung fir die anderen Rollen (aufder der Gerichtsadmin-Rollen) flr ein oder
mehrere Amtsgerichte

ZTR-Sterbefallbearbeitung

Sterbefallbearbeitung (§ 78c BNotO)

ZTR-Registerabfrage

Registerabfragen (§ 78d Abs. 1 Satz 1 Nr. 1, Fall 2 BNotO)

ZTR-Meldung

Ubermittlung von Verwahrangaben (§ 78b Abs. 1 Satz 1 BNotO) und Einsicht in eigene
Registrierungen (§ 78d Abs. 2 BNotO)

ZTR-Eingangsbestatigung

Eingangsbestatigungen nach §§ 3 Abs. 3 Satz 2, 7 Abs. 4 Satz 1 ZTR-VO
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6.2.3 Rollen EGVP

Allgemeine Rollen

egvp_buerger

egvp_behoerde

egvp_slave buerger_hin

buerger_rueck

zertifikats-wechsel

wird gesehen von

egvp_buerger +
+
egvp_behoerde + + + +
+
egvp_slave + + + +
=
K] *
[
buerger_hin + + +
+
buerger_rueck
+ + +
+

zertifikats-wechsel
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Rollenwert

Sieht folgende Rollenwerte

egvp_slave_bfh_gst

egvp_slave_bfh_gst, egvp_slave bfh_richter, egvp_behoerde, egvp _buerger, buerger_hin, buerger_rueck

egvp_slave_bfh_richter

egvp_slave_bfh_gst, egvp_slave bfh_richter, egvp_behoerde

egvp_slave_bverwg_gst

egvp_slave_bverwg_gst, egvp_behoerde, egvp_slave_bverwg richter, egvp_buerger, buerger_hin, buerger_rueck

egvp_slave_bverwg_richter

Eegvp_slave _bverwg_gst, egvp_behoerde, egvp_slave_bverwg_richter

egvp_slave_nds_eu-dIr

egvp_slave_nds_eu-dlIr, egvp_behoerde, egvp_slave, egvp_buerger, buerger_hin, buerger_rueck

egvp_slave_nds_justiz

egvp_slave_nds_justiz, egvp_behoerde, egvp_slave, egvp_buerger, buerger_hin, buerger_rueck
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6.2.4 Rollen ZSSR

Rollenwerte des
Rollentyps ZSSR

Berechtigung im Verfahren

Recherche Recherche im ZSSR (Serviceeinheiten und Richter)

FachAdmin Neben der Recherche im ZSSR kénnen auch die Recherche Logs eingesehen werden. Zusatzlich kann das
gesamte Losch-Log eingesehen werden.

TechAdmin Neben den Logs kann der TechAdmin interne Status Informationen und eine Error Queue fur die
Einreichungen, welche Uber die Formulartheke kommen einsehen.

Revision Kann fir alle die Recherche Logs und Lésch Logs sehen — dieser Rollenwert ist beschrankt auf das

Oberlandesgericht Frankfurt am Main als zustandige Stelle fur das Zentrale Schutzschriftenregister.
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