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Anrede!

Die ,Zentralstelle Cybercrime Bayern® - oder
kurz: die ZCB - hat nun vor ziemlich genau ei-
nem Jahr ihre Arbeit aufgenommen. Anlasslich
dieses ,Jahrestags” bin ich heute hier in Bam-
berg, um mir personlich einen Eindruck vor

Ort zu verschaffen.

Ich bin stolz, nach diesem ersten Jahr sagen zu
konnen: Bei der ZCB handelt es sich bereits jetzt

um eine Erfolgsgeschichte!

Die Sachbearbeiter der ZCB haben sich inner-
halb kurzester Zeit in eine sowohl technisch als
auch juristisch hochst komplexe und an-

spruchsvolle Materie eingearbeitet.
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Begriffe wie ,,Ransomware”, ,Bitcoins* oder
,,C.E.O.-Fraud®“ hat man vielleicht auch schon
mal gehort, aber was genau da passiert und wie
das strafrechtlich einzuordnen ist, geht Uber das

juristische Allgemeinwissen weit hinaus.

Neben der Aufbereitung und Klarung solcher
Fragen haben die Mitarbeiter der ZCB von An-
fang an den Kontakt zu den Kollegen bei den
anderen bayerischen Staatsanwaltschaften, der
Polizei und den Zentralstellen anderer Bundes-

lander gesucht und gepflegt.



Dartber hinaus fuhrt der Generalstaatsanwalt in
Bamberg, bei dem die ZCB angesiedelt ist, seit
Mai 2015 den Vorsitz der bundesweiten Ar-
beitsgruppe der Generalstaatsanwaltinnen und
Generalstaatsanwalte zur Bekampfung der IuK-

Kriminalitat.

Auch dies fordert die bundesweite Koordinierung

und Kooperation!

Denn: Den vernetzten Straftatern kann man
nur durch ebenso gut vernetzte Arbeit der

Strafverfolgungsbehorden begegnen.



Naturlich mussten - das wollen wir nicht verges-
sen - die bei der Grindung einer jeden neuen
Organisationseinheit unvermeidlichen Angele-
genheiten wie Bezug und Einrichtung geeig-
neter Raumlichkeiten, Schaffung der Infra-
struktur und Auswahl und Einweisung von Per-
sonal erledigt werden. Auch das kostete Zeit

und Energie.

Ungeachtet dieser vielfaltigen organisatori-
schen Aufgaben hat die ZCB im vergangenen
Jahr aber vor allem ihre Hauptaufgabe erfillt —
namlich die Fuhrung von Ermittlungsverfah-

ren gegen Cyberkriminelle.



Nach meinen letzten Informationen gibt es bei
der ZCB bereits knapp 200 Ermittlungsverfah-
ren gegen bekannte Tater und noch einmal
170 Ermittlungsverfahren gegen ,Unbe-

kannt®.

Die Zentralstelle bearbeitet besonders heraus-
gehobene Ermittlungsverfahren im Bereich

der Cyberkriminalitat.

Dabei kann es zum Beispiel um Ausspahen
von Daten oder Computersabotage gehen,
um Hackerangriffe auf Einrichtungen der of-
fentlichen Daseinsvorsorge oder um den Be-
trieb von Fakeshops, durch den tber 1000 Per-

sonen geschadigt wurden.



Herr Oberstaatsanwalt Knorr, der Leiter der
Zentralstelle, wird lhnen im Anschluss sicher
noch viel besser schildern kdnnen, welche Falle
die ZCB in der kurzen Zeit ihres Bestehens

schon bearbeitet hat.

Selbstverstandlich wird eine mit drei Staatsan-
waltinnen und Staatsanwalten und zwei Service-
kraften besetzte Zentralstelle nicht alle im und
uber das Internet begangenen Straftaten aufkla-

ren und verfolgen kdnnen.

Dieser Anspruch ware realitatsfremd.

Es geht vor allem auch darum, Strukturen und

Zusammenhange zu erkennen.



Typische Verhaltensmuster oder Vorge-

hensweisen von Cyberkriminellen.

Und erfolgversprechende Ermittlungsmetho-
den, die dann durch die entsprechende Informa-
tionsvermittlung und Ausbildung all unseren
Staatsanwaltinnen und Staatsanwalten zugute-

kommen.

Die strafrechtliche Bekampfung der Cyberkrimi-
nalitat erfolgt also keineswegs nur hier in
Bamberg, aber die ZCB ist die Speerspitze der
bayerischen Justiz in dem Bemulhen, unserem
Strafrecht auch im Internet Geltung zu verschaf-

fen.



Ich mochte an dieser Stelle den Mitarbeiterinnen
und Mitarbeitern der ZCB meinen ganz herzli-
chen Dank fUr ihren Uberaus engagierten und
weit Uber das Ubliche Mald hinausgehenden Ar-

beitseinsatz aussprechen!

Sie leisten einen wichtigen Beitrag in einem der
zentralen und zukunftstrachtigsten Bereiche
der Strafverfolgung. Wenn ich mir die Progno-
sen zur Entwicklung der Cyberkriminalitat anse-
he, bin ich mir leider sicher, dass Ihnen die Ar-

beit so schnell nicht ausgehen wird.

Damit darf ich das Wort nun an Herrn Ober-
staatsanwalt Knorr, den Leiter der ZCB, uber-

geben.



